
Daten-Sanitisierung für  
HIPAA KONFORMITÄT
Der Health Insurance Portability and Accountability
Act (HIPAA) ist ein US-amerikanisches Bundesgesetz, 
das sensible Patientendaten (PHI & ePHI) vor der 
Weitergabe ohne Zustimmung des Patienten schüt-
zen soll. Die Einhaltung des HIPAA stellt sicher, dass 
das Gesundheitswesen und andere Einrichtungen, 
die mit persönlichen Gesundheitsinformationen (PHI) 
umgehen, die notwendigen Methoden zum Schutz 
von Patientendaten anwenden.

Wichtige HIPAA-Regeln

Datenschutz-Regel Regel für die Meldung von Verstößen

Legt Standards für den Schutz 
von Gesundheitsinformationen 
fest.

Unternehmen müssen Betroffene 
über Datenschutzverletzungen 
informieren.

Sicherheitsvorschrift

Setzt Standards für zum 
Schutz elektronischer
PHI (ePHI).

Zivilrechtliche 
Sanktionen

Zwischen $100 und $50.000 pro Verstoß 
gegen, mit einem Höchstbetrag von 
$1,5 Millionen.

Datentragende Geräte mit elektronischen geschützten Gesundheitsinformationen (ePHI) und PHI 
sollten gemäß den HIPAA-Vorschriften bereinigt werden. Eine unzureichende Desinfektion kann zu:

$1.5M
Strafrechtliche 
Sanktionen

Einzelpersonen drohen Geldstrafen von 
bis zu 250.000 US-Dollar und Haftstrafen 
von bis zu 10 Jahren für die Missachtung 
der HIPAA-Vorschriften.

$250K

Was passiert, wenn ePHI und PHI nicht desinfiziert sind?

DATENBEREINIGUNG FÜR HIPAA-KONFORMITÄT
FÜR GESUNDHEIT UND VERSICHERUNG

Cornell Pharmacy (DEN) erhielt 
125.000�$ Strafe wegen unsachgemäßer 
Entsorgung von PHI und Verstoßes 
gegen HIPAA.

Wussten 
Sie schon?

DATENVERSTÖSSE SANKTIONEN RUFSCHÄDIGUNG SONSTIGE RISIKEN
ODER BETRUG

Scannen, um mehr zu erfahren
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BitRaser Kunden aus dem Gesundheitswesen

BitRaser hilft globalen Organisationen aus dem Gesund-
heitswesen bei der Einhaltung der HIPAA und HITRUST 
Vorschriften.

"BitRaser hat unsere Erwartungen 
übertroffen: gewährleistet eine 
sichere Datenlöschung und dieEin-
haltung von. Der technische Support
war außergewöhnlich. Wir konnten 
PHI sicher löschen und die 
HIPAA-Konformität zusammen mit 
ISO 27001 erreichen."

Empfohlene Software
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Gavi Alliance

BITRASER IST EINE INNOVATION VON STELLAR
Experten für Datenpflege seit 1993.

sales@bitraser.com www.bitraser.com/de

Sichere
Datenlöschung

Bescheinigung über
die Vernichtung

Automatisiert
und skalierbar

Cloud-Konsole
verfügbar

Zentralisierte
Prozessverwaltung

BitRaser Drive Eraser
Zum Löschen von HDD, SSD, 
PC, Laptop, Mac®, Chromebook
& Server. Bereitstellung über 
USB & PXE-Boot.

BitRaser Mobile Eraser
Zum Löschen von Daten von 
iPhone®, iPad® & Android® 
Geräten. Lösung verfügbar für 
Windows & Mac® Geräte.

BitRaser File Eraser
Löschen von Dateien auf PC, Mac®, 
& Server. Mit der Netzwerk-Variante 
scannen, suchen & löschen Sie Dateien 
auf Domain verbundenen Computern.

Geprüft, genehmigt und zertifiziert

Vollständige Fallstudie lesen

BitRaser ist eine zertifizierte Datenlöschsoftware, die entwickelt wurde, um die permanente Entfer-
nung von sensiblen Daten (PHI & ePHI) zu gewährleisten, mit einem Nachweis der Datenvernich-
tung, der hilft, die HIPAA Sicherheits- und Datenschutzbestimmungen zu erfüllen

Wie hilft BitRaser bei der Einhaltung des HIPAA?


