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BitRaser

Eine verwaltete & zertifizierte
Datenldéschungs- & Diagnose-Software
die die Anforderungen interner und externer
Audits sowie Anforderungen fur Behorden,
Unternehmen, ITADs, MSPs und SMBs erfullt.

BitRaser garantiert
die dauerhafte Léschung sensibler Daten
von Festplatten, SSDs, Desktops, Laptops,
Servern und mobilen Geraten; Der optimale
Schutz lhrer Privatsphare

www.bitraser.com/de



POTENZIELLE
BEDROHUNGEN

BITRASER

SICHER & ZUVERLASSIC
DATENSCHUTZ
SOFTWARE

BITRASER
VARIANTEN &
ZERTIFIZIERUNGEN

INHALTSVERZEICHNIS

DATENSICHERHEIT ........................ ... .......
Ubersehen: Das Ende des Lebenszyklus von IT-Anlagen

RISIKOAUSWIRKUNGEN . ............................
Hohe Einsatze: Organisationen und Einzelpersonen

VERSTOSS GEGEN DIE VORSCHRIFTEN .. ............
Finanzielle Sanktionen und Freiheitsentzug

BITRASER EINFACH & LEISTUNGSSTARK . ...........
Software fur Datenléschung und -diagnose

SICHER UND ZERTIFIZIERT ..........................

Datenldschungs-Software

SOFTWARE . ... ... ..

Mit ausgezeichneten Fahigkeiten

EINE INNOVATION VON STELLAR® ..................
Die globalen Experten fur Datenpflege

EINFACHE LOSUNGEN FUR JEDEN ..................

Datenloschsoftware fur alle

BITRASER DRIVE ERASER . ...........................

Loscht Daten auf allen Laufwerken und Geraten

BITRASER DRIVE ERASER WITH ADMIN CONSOLE . .
Automatisiert Die Loschung mit zertifizierter Berichterstattung

BITRASER MOBILE ERASER & DIAGNOSTICS .. ......
Sicheres Loschen & Diagnostik von iOS/Android-gerdten

BITRASER FILE ERASER .. ............................
Wichtige Daten unwiederbringlich I6schen

BEISPIELBERICHT .......... ... .. ... .................

100% anpassbarer & falschungssicherer Bericht

ERFAHRUNGSBERICHTE VON KUNDEN ............. .

Was unsere Kunden Uber uns sagen

01

01

02

03

04

05

06

07

08

09

10

11

13



EINE INNOVATION VON STELLAR®

DATENSICHERHEIT

Das Ende der Lebensdauer von IT-Anlagen: Der meist Ubersehene Tell

Unternehmen weltweit nehmen die Datensicherheit wahrend der aktiven Lebensdauer der
IT-Ressourcen ernst und geben Milliarden von Euro fur MalBhahmen wie Rewalls,
NetzwerkUberwachung, Verschlisselung etc. aus. Sichere Datenvernichtung bei der Ausmusterung
von IT-Ressourcen ist nach wie vor ein ernsthaftes Problem, da es an Bewusstsein, konkreten
Richtlinien,  Verfahren, Budget und Ressourcen mangelt. Datenschutzverletzungen,
Identitatsdiebstahl, Wirtschaftsspionage und Dumpster Diving sind ebenfalls ein schnell wachsendes

Problem.

Entsorgung alter IT Ruckgabe geleasten IT IT Spenden

Entsorgte IT-Gerate sind mittlerweile Hauptziele fir Wirtschaftsspionage, da sie wertvolle Insiderin-
formationen und personliche Daten enthalten. Organisationen, die Speichergerate ohne ordnungs-
gemaRe Loschung entsorgen, verstossen gegen Gesetze. Zur Minderung dieses Risikos ist ein
sicherer Prozess zur Informationsvernichtung unerlasslich.

DUMPSTER DIVING IST EIN EIN
IMMER GROSSERES PROBLEM

RISIKOAUSWIRKUNGEN T T~

™~
Hohe Einsatze: Unternehmen y Finanzielle AN
. Personalisierung N\
& Einzelpersonen ) / durch Vellstreckungs- \
/ Bedrohung durch Klage von \
Identitatsdiebstahl Verbrauchern \
Die unsachgemafe Entsorgung von / \
Insolvenz Schaden am

IT-Bestanden kann ein Unternehmen im Geschaft
dem Risiko von Datenschutzverletzungen
und Missbrauch von geschaftskritischen

Markenimage ’

/

. Negative Medien - Verwundbarkeit - /

Informationen aussetzen. \ Markenéffentlichkeit Cyberkriminalitat
. ) L \ verl ibl /
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EINE INNOVATION VON STELLAR

VERSTOR GEGEN DIE VORSCHRIFTEN

Finanzielle Strafen & Gefangnisstrafe

Datenschutzgesetze in der EU, den USA und in Gber 100 anderen Landern sehen Strafen fur die und
Nichteinhaltung vor und verpflichten Unternehmen zur Einhaltung zahlreicher Vorschriften.

Gesetze wie EU-GDPR, PCi-DSS, HIPAA, GLBA, SOX usw. gewahrleisten den Datenschutz und erfordern
einen verantwortungsvollen Umgang. Datenschutzverletzungen kénnen zu hohen Geld- und sogar
Haftstrafen fir Unternehmen und ihre Verantwortlichen fGhren.

EU-GDPR-Verstol3

Schwere Verstol3e konnen mit GeldbuBen von bis
zu 20 Millionen Euro oder 4 % des Jahresumsatzes
geahndet werden. Auch Einzelpersonen kénnen
wegen des Missbrauchs personenbezogener
Daten mit einer Geldstrafe belegt werden. Die
EU-DSGVO gilt weltweit.

HIPAA-Strafe

Verst6Re gegen den HIPAA kénnen zu Geldstrafen
von bis zu 50.000 Dollar pro VerstoR (bis zu 1,5
Millionen  Dollar jahrlich) und mdglichen
Haftstrafen fuhren.

GLBA-Verstof3

Die Durchsetzung des GLBA sieht Geldstrafen von
bis zu 100.000 Dollar pro VerstoR gegen das
Finanzinstitut und bis zu 10.000 Dollar fur leitende
Angestellte vor, die mit bis zu 5 Jahren Gefangnis
werden.

EU-GDPR
HIPAA
PCi-DSS
ISO 27001

SOX
GLBA
JPIPA
FACTA

PCi-DSS

Bei Nichteinhaltung drohen je nach Art des
VerstoBes Geldstrafen zwischen 5.000 und
100.000 Dollar pro Monat.

ISO 27001

Es gibt keine direkten Strafen oder BuBBgelder fiir die
Nichteinhaltung von ISO 27001, zum jetzigen
Zeitpunkt noch.

500 Millionen Gaste betraf und zu einer Geldstrafe in Hohe von 14,4 Millionen Pfund

"’ Im Jahr 2018 kam es bei Marriott International zu einer Datenschutzverletzung, die

und einer Sammelklage

WUSSTEN SIE

in Hohe von
unzureichender CybersicherheitsmalBnahmen fuhrte.

128,5 Millionen Dollar aufgrund
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EINE INNOVATION VON STELLAR

PRASENTIEREN

BitRaser

BitRaser Einfach & Leistungsstark

BitRaser ist unsere hochmoderne Technologie, die eine dauerhafte Loschung sensibler Daten von
allen Speichergeraten, einschliel3lich Laptop- und Desktop-Festplatten, Wechseldatentragern,
Servern und mobilen Geraten, garantiert. Sie bietet eine zertifizierte Lésung, die eine dauerhafte
Datenléschung bei der Entsorgung, Aufriistung oder Rickgabe von IT-Geraten gewahrleistet.

Liefert Leistung fur ITAD, Unternehmen, Managed Service Provider und Privatpersonen: BitRaser
hilft, die Privatsphare zu schitzen und Datenverluste zu verhindern. Fir Organisationen erfullt
BitRaser den Bedarf an einer gemanagten und zertifizierten Datenléschungslosung, die interne und
externe Audit-Anforderungen mit nachvollziehbaren Berichten unterstitzt kann. BitRaser ein
perfektes Werkzeug zur Risikominderung.

DATENLOSUNG FUR ALLE

Untérnehmen,

Regierung und KMU —
i
20|

ITAD und
Aufbereiter

MSP, S| und
Einzelhandler

Einzelpersonen und
Heimanwender

GERATE DESINFIZIEREN . RISIKEN MINIMIEREN . COMPLIANCE ERFULLEN
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EINE INNOVATION VON STELLAR®

SICHERE & ZERTIFIZIERTE DATENLOSCHUNG

Software fur sichere Datenldéschung und Compliance

UBER LAUFWERKE, GERATE UND PLATTFORMEN

BitRaser Software bietet eine zertifizierte Datenldschungslosung, die eine irreversible
Datenldschung ohne Wiederherstellung auf Mobiltelefonen, eingebetteten Systemen und externen
Netzlaufwerken gewadhrleistet.

GERATEUNTERST SPEICHERTYP MEDIENUNTERSTUTZUNG DATENTYPEN

LAPTOP, DESKTOP ABNEHMBAR HDD, SSD DATEIEN UND ORDNER
MAC® (M1, M2, T1, T2) TRAGBAR SATA, PATA LAUFWERKSPARTITION
TABLETS, iPAD® LOCKER SAS, SCSI VERSTECKTE BEREICHE
SMARTPHONE ON-BOARD NVMe, PCI, M2.SATA CHAT-/BROWSER-VERLAUF
MS SURFACE® RACK-MONTIERT FLASH-LAUFWERK, USB ANWENDUNGSSPUREN
SAN, NAS, DAS & FCAS UBER DAS NETZWERK IDE PROTOKOLLDATEIEN

KONFORM MIT 24 WELTWEITEN STANDARDS

BitRaser entspricht den globalen Standards flir Datenléschung und bietet 5 individuelle Léschalgorithmen

NIST 800-88 Clear US Army AR 380-19 (3 passes) Pseudo-Random & Zeroes (2 passes)
NIST 800-88 Purge NATO Standard (7 passes) Random Random Zero (6 passes)

US - DoD 5220.22-M (3 passes) US Air Force AFSSI 5020 (3 passes) NAVSO P-5239-26 (3 passes)

US - DoD 5220.22-M (ECE) (7 passes) Pfitzner Algorithm (33 passes) NCSG-TG-025 (3 passes)

US - DoD 5200.28-STD (7 passes) Canadian RCMP TSSIT OPS-II (4 passes) BitRaser Secure & SSD Erasure
Russian - GOST-R-50739-95 (2 passes) British HMG IS5 (3 passes) Pseudo-Random

B.Schneier’s Algorithm (7 passes) British - HMG IS5 (Baseline Standard) Peter Gutmann (35 passes)

German Standard VSITR (7 passes) Zeroes

GETESTET, ZERTIFIZIERT UND KONFORM

BitRaser ist von weltweit anerkannten Institutionen und Organisationen zertifiziert.

i #NYCE

o sl F D Safety and Trust

NIST

National Institute of
Standards and Technology

www.bitraser.com/de | 04



EINE INNOVATION VON STELLAR®

ZUVERLASSIG, VERWALTBAR & SKALIERBAR

Software mit ausgezeichneten Fahigkeiten

@)
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SICHERE LOSCHUNG

Loscht sensible Daten sicher und unwiederbringlich von HDD und SSD auf Desktop,
Laptop und Mac (einschlie3lich M1, M2 & T2 Maschinen), PC, Server und mobilen Geraten.

ZERTIFIZIERTE LOSCHUNG

Erzeugt ein 100% falschungssicheres Zertifikat, das die Einhaltung von EU-GDPR, SOX,
GLBA, HIPAA & anderen internationalen Datenschutzbestimmungen gewahrleistet.

EINHALTUNG INTERNATIONALER STANDARDS

Unterstutzt eine umfangreiche Liste von bis zu 24 internationalen Léschstandards wie
NIST 800-88 Clear, NIST 800-88 Purge, DoD 3 oder 7 Passes, HMG, etc.

LEISTUNGSSTARKE DIAGNOSE & TESTS

Prazise Diagnose des Gesundheitszustands von Handys und Festplatten, um deren
Funktionsfahigkeit festzustellen und so den Wiederverkaufswert zu maximieren.

CLOUD-INTEGRATION

Bietet Flexibilitat zur Erstellung von Benutzern, zur Verwaltung der Lizenzverteilung und
zur Pflege eines zentralen Repositoriums fur Berichte und Zertifikate.

ZENTRAL VERWALTETE MASSENLOSCHUNG

Loschen Sie mehrere Gerate oder Laufwerke Uber ein LAN mit einer zentralen Konsole,
um Benutzer zu verwalten, den Léschvorgang zu Uberwachen und ein Repository mit
Berichten und Zertifikaten durchzufihren.

BERICHTE FUR PRUFPFADE

Erzeugt Loschberichte fur Priufpfade mit der Option, diese anzupassen & speichert
Berichte in Formaten wie PDF, CSV, XML, etc.

KONFIGURATION UND AUTOMATISIERUNG

Automatisiert den Ldschprozess Uber IT-Assets und ermdglicht die Anpassung des
Loschprozesses gemdall internationalen Loschstandards. API-Integration mit
IT-Vermdgensverwaltungstool. Integration mit ERP-Software wie Makor und
RazorERP.



EINE INNOVATION VON STELLAR®

EINE INNOVATION VON STELLAR®

Experten fur Datenpflege seit 1993

€€ wir wissen um den Stellenwert von Daten im digitalen Zeitalter. Wir widmen uns ihrem
Schutz und gewahrleisten ihre Sicherheit bei der Verwaltung Ihres Unternehmens. Durch
Forschung und Innovation bieten wir fortschrittliche Lésungen fur Datenwiederherstellung,
-l6schung und -migration. J)

30+ 400+ 8000+ 3M+ 190

JAHRE MOTIVIERTES WELTWEITE ZUFRIEDENE BEDIENTE
ERFAHRUNG TEAM PARTNER KUNDEN LANDER

www.bitraser.com/de | 06



EINE INNOVATION VON STELLAR

SOFTWARE ZUR DATENLOSCHUNG FUR ALLE

Zertifizierte Losungen zur Datenloschung

BitRaser® : BitRaser® Drive Eraser

Drive Eraser : With Admin Console

Sichere Laufwerk-Léschsoftware fur : Vernetzte Massenléschung fur Laufwerke:
HDD, SSD auf PC, Mac® & Server : Desktops, Laptops, Macs und Server.

BitRasar

Drive Eraser

BitRasar

Drive Eraser

Ideal fur : Ideal fur

Unternehmen, Behdrden : GroBunternehmen,

& KMU : ITAD, Wiederaufbereiter
BitRaser®Mobile : BitRaser®File Erasure
Erasure & Diagnostics : Corporate

Loscht iOS, Android und iWatch. : Loéscht Dateien, Ordner und Volumes
Diagnostiziert auch Smartphones : von PC, Laptop, Mac und Server

BitRasar

Mobiie Eraser

Ideal fUr Unternehmen, Ideal fir Unternehmen,
ITAD, mobile Einzelhandler : Regierung, KMU und
& Reparaturwerkstatt : Einzelpersonen

07 | BITRASER



EINE INNOVATION VON STELLAR®

BitRaser

Drive Eraser

BITRASER® DRIVE ERASER

Zertifiziert. Konform.

LOSCHT DATEN UBER LAUFWERKE, GERATE UND PLATTFORMEN

BitRaser und seine Varianten erfullen lhre Anforderungen an eine zertifizierte Losung, die eine
dauerhafte Datenldschung bei der Entsorgung oder Ruckgabe von IT-Assets gewahrleisten kann. Es
kann Daten sicher und unwiederbringlich von allen Arten von Laufwerken und Geraten |6schen. Die
Software generiert ein falschungssicheres Zertifikat der Datenvernichtung, das als Audit-Trail dienen
kann. BitRaser's Loschberichte helfen Ihnen, interne und externe Audit-Anforderungen zu erfullen
und globale Datenschutzgesetze oder -vorschriften wie EU GDPR, GLB, SOX, HIPAA, PCI DSS, etc.
einzuhalten.

@ SICHERE & ZERTIFIZIERTE DATENLOSCHUNG
&)

» Sicheres Loschen von Daten auf PCs, Servern, Laptops und in Racks eingebauten Laufwerken

» Gleichzeitiges Loschen mehrerer Laufwerke mit hoher Geschwindigkeit

» Unterstltzt die Loschung aller wichtigen Laufwerkstypen - SATA, PATA, SSD, NVMe, M.2,
PCl, SAS, SCSI, IDE, USB, Fibre Channel & FireWire

» Unterstitzt 24 globale (+5 benutzerdefinierte) Loschstandards wie DoD 5220.22, NIST
800-88, British HMG Infosec, etc.

» ldentifiziert und I6scht versteckte Bereiche wie HPA, DCO und remapped Sektoren

» Unterstitzt Laufwerke mit mehreren BlockgréfRen und RAID-Dismounting

» Sichere Client-Server-Kommunikation mit AES-VerschlUsselung

@{é} KONFIGURATION & AUTOMATISIERUNG

» Bootfahiges USB mit herunterladbarem ISO-Image aus der Cloud erstellen

» Unterstutzt One Click Wiping mit ISO-Anpassung (Standards, Verifizierung, Zertifikatstyp, etc.)

» Cloud-basierte Konsole fir die Benutzer- und Lizenzverwaltung und die Verwaltung von
Berichten

» Unterstitzt die Ubertragung von Lizenzen von der Cloud-Konsole zum BitRaseroine-Dongle

» Erlaubt zwei Methoden zur Verifizierung des Loschvorgangs

» Moglichkeit, Asset-Tags und Vorabinformationen vor dem Léschen hinzuzufigen

» ldentifiziert tote Laufwerke durch LED-Benachrichtigung

» Bietet Cloud-APl fur die Integration mit Asset-Management-Tools zur reibungslosen
Ubertragung von Daten

LOSCHBERICHT & ZERTIFIKAT

» Erzeugt 100% falschungssichere Loschzertifikate und Berichte in PDF, CSV und XML
» Exportieren Sie Berichte von der Maschine in die Cloud in der Online- und Offline-Version
» Option zur individuellen Gestaltung des Berichts mit Logo und Wasserzeichen

www.bitraser.com/de | 08



EINE INNOVATION VON STELLAR®

BITRASER® DRIVE ERASER
WITH ADMIN CONSOLE

Skalierbar. Verwaltbar.

AUTOMATISIERUNG MIT ZENTRALER BERICHTERSTATTUNG

BitRaser erfullt die Anforderungen an die Datenldschung von ITADs, Aufbereitern und groRen
Unternehmen, wenn IT-Vermdgenswerte erneut verarbeitet oder verkauft werden. Es bietet eine
benutzerfreundliche, zentral verwaltete Mediensduberung fur Computer- und Speichergerate,
wodurch Datenschutzrisiken gemindert, die Skalierbarkeit erhéht und die Gesamtkosten reduziert
werden. Das Dienstprogramm 'Admin Console' erméglicht es Ihnen, die Léschung Utber LAN
fernzusteuern und manipulationssichere Zertifikate und Berichte abzurufen. Die zentral verfugbaren
Prufpfade helfen bei der Einhaltung von Datenschutz- und Sicherheitsvorschriften - SOX, GLBA,
HIPAA, ISO 27001, EU-GDPR, PCI-DSS, usw.

@ SICHERE & ZERTIFIZIERTE DATENLOSCHUNG
©

» Sicheres Loschen von Daten: PCs, Laptops, Server, Speichereinheiten
» Gleichzeitige Loschung von bis zu 65.000 verschiedenen Laufwerken.
» Kompatibilitdt: SATA, PATA, SSD, NVMe, M.2, PCI, etc.

» Spezialisierte Mac Datenléschung: M1, M2, T2 Chips.

» Ziel versteckte Sektoren: HPA, DCO, remapped Bereiche

» Halten Sie sich an 29 globale Standards mit HexViewer-Unterstutzung

@{:‘;} KONFIGURATION & AUTOMATISIERUNG

» LOschen Sie Daten mit bootfahigen USB- oder PXE-Netzwerkprotokollen
» Halten Sie sich an die Standards: DoD 5220.22, NIST 800-88, HMG Infosec
» Bietet zwei verschiedene Methoden zur Uberpriifung des Léschvorgangs
» Nahtlose Integration mit spezifischen ERP: Makor-Lésungen
» Eingabemdglichkeiten: Identifizierungsetiketten fur Vermogenswerte, Kundendaten
» Uberwachung der Léschung Gber das Netzwerk; Archivierung der Berichte auf
dem lokalen Server

LOSCHUNGSBERICHT & ZERTIFIKAT
» Zentrales Repository in einer MySQL-Datenbank fur den Zugriff auf alle Loschberichte
und Zertifikate.
» Erzeugt sichere und 100% manipulationssichere Loéschberichte und Zertifikate fur
Prufpfade in PDF, CSV und XML
» Option zur Anpassung der Berichte
» Einfache Suche nach Berichten in Sekundenschnelle

09 | BITRASER



EINE INNOVATION VON STELLAR®

BitRaser

Sl S| TRASER®

MOBILE ERASER & DIAGNOSTICS

Effizient. Zuverlassig

SICHERES LOSCHEN & DIAGNOSE VON iOS/ANDROID-GERATEN

BitRaser Software |6scht & testet iPhone® iPad & Android® Gerate, um die Einhaltung von
Vorschriften zu gewahrleisten, den Datenschutz zu sichern und den Restwert der Hardware zu
monetarisieren. Diese DIY-Software |6scht Daten dauerhaft von mobilen Geraten und stellt so sicher,
dass sensible Informationen nicht in falsche Hande geraten, wenn Gerate entsorgt, recycelt oder
verkauft werden. Das Tool fuhrt eine Reihe von mehr als 40 unterstitzten & automatisierten Tests
durch, um den Zustand und die Betriebseffizienz von Mobilgeraten zu diagnostizieren. BitRaser
Mobile ist fir Windows, Mac und Barebone-Hardware (Linux-basierte Anwendung) verfugbar. Sie
kénnen es je nach lhren Anforderungen verwenden.

@ ZERTIFIZIERTE DATENLOSCHUNG & DIAGNOSE
'®

»

»

»

»

»

»

Eine einheitliche Schnittstelle kombiniert mobile Léschung und Diagnose

Funktionstests, die speziell auf die Bewertung von Smartphones zugeschnitten sind
Ermoglicht die Loschung von iPhones® mit beschadigten Bildschirmen und im
Wiederherstellungsmodus

Diagnose und Hochgeschwindigkeitsldschung fir iOS®-Gerate ab Version v7 aufwarts
High-Speed-Diagnose und -Léschung fir Android® OS v5 und héher unterstitzt
Gleichzeitige Verarbeitung von bis zu 40 Geraten, einschlieBlich gesperrter Apple®-Gerate

{é} KONFIGURATION & AUTOMATISIERUNG
o

»

»

»

»

»

»

Einfache Installation auf Windows-, Mac- und Bare-Bone-Hardware-Plattformen
Cloud-Integration erleichtert die Benutzererstellung, Lizenzverteilung und -verwaltung
Unterstutzt 10 internationale Léschstandards mit anpassbaren Konfigurationen
Diagnostik bewertet den Zustand des Mobiltelefons mit Gber 40 automatisierten und
unterstutzten Tests

Etikettendruck fur Gerate nach der Loschung/Diagnose; Anpassung des
USB-Anschlussnamens (Linux & Mac)

MDM-Erkennung, Entfernung der Uberwachung und FMIP-Statusanzeige fir iOS im
Hallo-Modus

LOSCHUNGSBERICHT & ZERTIFIKAT

»

»

»

»

Erzeugt Uberprufbare Lésch- und Diagnoseberichte und speichert sie in einem
Cloud-Konsolen-Repository

Ermoglicht die Anpassung des Berichtslayouts, automatische Speicherung auf der
jeweiligen Workstation nach der Verarbeitung

Ermoglicht die Einstufung von mobilen Gerdten Uber die Software-Schnittstelle
Unterstutzt das Speichern von Berichten in mehreren Formaten: PDF, CSV, & XML

www.bitraser.com/de | 10
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BitRase:

File Eraser

BITRASER® FILE ERASER

Sicher. Zertifiziert.

WICHTIGE DATEN UNWIEDERBRINGLICH LOSCHEN

BitRaser File Eraser ist eine sichere Datenldschsoftware, die vertrauliche Dateien, Ordner,
Datentrager, gespeicherte Login-Passworter usw., die auf Laptops, Desktops, Servern und Macs
gespeichert sind, dauerhaft I6scht, ohne dass eine Datenwiederherstellung moglich ist. Die Software
hilft Unternehmen, die Compliance-Anforderungen fur den Schutz der Daten von Kunden,
Mitarbeitern, Investoren usw. zu erfullen, die von ihnen gespeichert werden, insbesondere bei der
Einhaltung von Gesetzen wie GDPR, um Datenverletzungen zu verhindern. Unternehmen nutzen das
File Eraser Tool, um ihren gesetzlichen Verpflichtungen nachzukommen, personenbezogene Daten
nach dem Ende von Dienstleistungen oder dem Auslaufen eines Vertrags sicher zu |6schen.

E‘j ZERTIFIZIERTE DATEILOSCHUNG
_©

» Ermoglicht die unwiderrufliche Léschung einzelner oder mehrerer Dateien ohne
Wiederherstellung

» Entfernt Datentrager und Ordner unter Beibehaltung des Betriebssystems; |6scht
Anwendungsspuren

» Loscht Systemnutzung, Internetverlauf, ungenutzten Speicherplatz und Daten auf
zugeordneten Laufwerken

» Fuhrt eine Fernldschung auf Servern und Netzwerkspeichern durch, die mit 18 globalen
Standards Ubereinstimmt

KONFIGURATION & AUTOMATISIERUNG

» Planen Sie regelmalige Loschvorgange auf Workstations und LAN-Servern

» Aktivieren Sie die gezielte L6schung von Dateien tber die Suche nach Namen

» Erstellen Sie Listen fur das Loschen von Dateien und Ordnern in einem Schritt

» Gewabhrleistung der Sicherheit durch Passwortschutz gegen unbefugtes Léschen
» Anpassen und Automatisieren von Datenldschprozessen fur mehr Effizienz

LOSCHUNGSBERICHT & ZERTIFIKAT

» Sicherstellung der PCI DSS-Konformitat mit detaillierten Loschberichten

» Erstellen Sie digital signierte, zertifizierte Berichte in PDF und XML

» Priorisierung des Audit-Trails mit umfassender Dokumentation

» Erleichtert die automatische Synchronisierung von Berichten mit der BitRaser Cloud Konsole
» Rationalisierung von Datensicherheits- und Verifizierungsprozessen

1 | BITRASER



EINE INNOVATION VON STELLARS

BEISPIELBERICHT

100% anpassbarer & falschungssicherer Bericht

BitRaser stellar

BitRaser Drive Report

Report Information

Report ID: 107 Report Date: Oct 28,2023 11:35:13 BST
Digital Identifier: ab3a458da82381d924848474659885df Software Version: BitRaser Drive Eraser3.0.0.3
Customer Details

Customer Name: John Doe Customer Address:  Boston, USA

Erasure Summary

Total Disks: 1 Successful Disks: 1
Disks to Erase: 1 Failed Disks: 0

Erasure Method ST 800-88 Purge

Write Passes:

Hardware Test

Motherboard: Successful Processor: Successful

Memory: Successful Keyboard: Successful

MousefPointer: Successful

Bluetooth: Successful Wireless(Wifi): Successful

Webcam: Successful

PC Speaker: Successful Battery: Successful{Capacity : 7080 mAh)

Hardware Information

Manufacturer: Dell Inc. Chassis Type: Laptop

Model Name: Latitude E5450 uuiD: 4¢4c4544-004¢-5810-804¢-b7c04f583532

System Serial: TLXLX52 USB Hub: 8

Chassis Serial: TLXLXS52 Memory (RAM): 8GB

Board Serial: [7LXLX52/CN129635B9A198/

Media Source: IT Department Media Destination: ~ Donation

Disk [1] Disk: 0, Model: WDC WD! -00JH30, Serial: 21 , Smart Status:PASSED

Processor Intel(R) Core{TM) i5-5300U CPU @ 2.30GHz, Status: Populated, Enabled Cores: 2, External Clock: 100 MHz, Current Speed: 2300 MHz, Processor ID: D4
06 03 00 FF FB EB BF, Signature: Type 0, Family 6, Model 61, Steppi

Network Adapter Intel Dual Band Wireless-AC 7265, Interface Name: wlan0, MAC Address 34:02:86:cb:de:2c, Interface: Wireless

Network Adapter Intel Ethernet Connection (3) 1218-LM, Interface Name: enol, MAC Address: f8:ca:b8:18:59:d7, Interface: Ethernet

Memory Bank Elpida, 8192 MB, 1600 MT/s, DDR3, Synchronous, SODIMM, Serial: FC9D91BC

Memory Bank Not Specified, No Module Installed, Unknown, Unknown, None, DIMM, Serial: Not Specified

Graphics Card Intel Corporation (VGA Controller), Description: Intel HD Graphics 5500, Memory: 256M

Sound Card Intel Wildcat Point-LP High Definition Audie Controller, Intel Corporation

Sound Card Intel Broadwell-U Audio Controller, Intel Corporation

USB Controller Intel Corporation, Intel Wildcat Point-LP USB EHCI Controller

USB Controller Intel Corporation, Intel Wildcat Point-LP USB xHCI Controller

Storage Controller Intel Corporation, Intel Wildcat Point-LP SATA Controller [AHCI Mode]
BIOS

Battery

Dell Inc., Features: PCI, PNP, CD BOOT, EOD, ACPI, USB Legacy, SMBIOS Version: SMBIOS 2.8 present., Release Date: 10/23/2018, Version: A20
Model: SMP, Serial: 1332, Type: Li-ion, Capacity : 7080 mAh, Voltage: 8572 mV

Erasure Results

Disk 0 SSDIal: 212832458802, Size: 223.58 GB, Total Sectors: 468877312, Sector Size: 5128, Interface: IDE, Media Type:
Erasure Method: NIST Purge [BL SE Write Passes: 1 write pass

Processed: 468877312 sectors

Start Time: October 12,2023 18:41:31 BST End Time: October 12,2023 18:42:52 BST

Duration: 00:01:21

[ Status: Erased |

CR - Cryptographic Erase, BL - Block Erase, NV - NvVMe Erase, SE - Secure Erase, PU - Purge

Erasure & Validation Details

Technician Name: Jane Doe Organization: BitRaser
Validator Name: Mark Smith Organization: Stellar
| hereby state that the data erasure process has been carried out in with the given i ions.

Date:

gm@l}/ﬂ %Mw;z @;W@ %ﬂa&o)e

Oct 28,2023 11:35:13 BST

Data Erasure Technician Validator

ste I Ia r The information contained in this report is digitally protected and has been generated by the BitRaser profiling process.

BitRaser is an innovation from Stellar Data Recovery Inc.
Page 1
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EINE INNOVATION VON STELLAR®

ERFAHRUNGSBERICHTE VON KUNDEN

Was unsere Kunden Uber uns sagen

WIR MESSEN
UNSEREN
ERFOLG AN DER
ZUFRIEDENHEIT
UNSERER
KUNDEN

13 | BITRASER

®® CompuCycle ist sehr zufrieden mit der BitRaser Software, die wir fur
die Bereinigung von Festplatten verwenden. Von der Softwarean-
passung, der Implementierung der Software, dem Kundensupport und
der allgemeinen Erfahrung ist der Service von BitRaser aul3ergewdhnlich.
Es ist wunderbar, eine Softwarefirma zu haben, die unsere Erwartungen
erfullt und oft Ubertrifft. Vielen Dank BitRaser. il

CRDCN

RCCDR

®¥ Die Software hat einen tollen Preis. Abgesehen von einem kleinen Problem
beim Booten, hat alles super funktioniert. Man sollte es auf jeden Fall
ausprobieren! Es ware schon gewesen, einige Details zu den verschiedenen
Loschstandards zu sehen. al

®® BitRaser hilft uns, unsere Compliance-Anforderungen zu erflllen,
indem es sofort nach Abschluss der Loschung automatische
Loschberichte erstellt. Wir schatzen auch, dass es uns hilft, mehrere
Gerate gleichzeitig zu Uberwachen und zu I6schen, was uns hilft, Zeit
und Arbeitskraft zu sparen. aa

FAVAV/

®® Wir haben BitRaser wegen seiner vielversprechenden Funktionen
gegenuber der Konkurrenz gewahlt, und es hat wirklich gehalten, was es
verspricht. Wir sind dankbar fur den hervorragenden Service. al

/

¥¥ Die Loschfunktion von BitRaser, komplett mit Systemdiagnose, hat uns
sehr geholfen. Die Software |6schte mehrere Laufwerke fehlerfrei und
lieferte Uberprifbare Berichte und Léschzertifikate flr die Prifung und
Einhaltung von Vorschriften. il



EINE INNOVATION VON STELLAR®

UNSERE KUNDEN

Einige unserer geschatzten Kunden
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BitRaser
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Erreichen Sie uns heute!
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